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摘 要：混沌信号因具有初值敏感性、类噪声、宽频谱等特点，在低截获概率（LPI）通信领域受到了广泛关

注。基于此，讨论了混沌通信系统模型及其抗截获理论基础，从类噪声扩频、消息驱动控制、参数置乱3类不同

方法阐述了混沌LPI通信波形设计方法，进一步比较了各类混沌LPI通信体制优缺点，指出其在抗截获能力、传

输性能、工程实现中的关键问题，并结合当前研究热点对后续研究进行了展望。
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Abstract: Chaotic signals have attracted widespread attention in the field of low probability of interception (LPI) com‐

munication due to their sensitivity to initial conditions, noise-like properties, and broadband spectrum. The general 

model of chaos-based communication systems and the theoretical foundation of anti-interception capabilities were dis‐

cussed. Subsequently, a comprehensive survey of design methods for chaos-based LPI waveforms was presented, classi‐

fying the methodologies into three distinct categories: noise-like spread spectrum, information-driven control, and param‐

eter randomization. Furthermore, a comparative analysis assessed the advantages and disadvantages of various chaos-

based LPI schemes. Finally, the key challenges in anti-interception capability, transmission performance, and physical 

implementation were identified, and the future research directions in the context of current research trends were outlined.
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0　引言

无线信道开放性使得通信链路极易受到窃听和

攻击，低截获概率（LPI，low probability of inter‐

ception）通信从防止信号被检测、特征被提取、信

息被获取等角度为无线传输提供安全保障。以直接

序列扩频、跳频等体制为代表的经典LPI通信手段

随着侦察截获设备硬件水平、信号检测理论、智能

信号处理等发展实践，面临日益增长的被截获风

险，因此发展新型LPI通信波形具有重要意义。

混沌是一类确定性非线性系统表现出来的内在

随机现象，具有初始条件敏感性、长期不可预测等

特点。混沌系统产生的信号具有非周期、类噪声、

宽频谱等特性，在LPI通信领域展现出应用潜力。

根据接收方是否需本地生成同步的混沌信号，可分
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为相干混沌通信和非相干混沌通信。典型相干方案

包括混沌掩盖（CM，chaotic masking）[1]、混沌参

数调制（CPM， chaotic parameter modulation）[2]、

混沌移位键控（CSK， chaos shift keying）[3]等。

CM将混沌信号与消息信号线性叠加，CPM将消息

嵌入系统参数，CSK将消息映射为不同吸引子或参

数，但均需严格混沌同步，然而无线信道下鲁棒混

沌同步难以实现[4]。典型非相干方案为差分混沌移

位键控（DCSK，differential chaos shift keying），通

过时域延迟引入参考信号实现非相干检测，不需要

混沌同步，但引入与信息承载信号等长的参考信号

导致其频谱效率低、传输可靠性差、抗截获性差。

近年来，研究人员利用时、频、空、码等域资源提

出多载波DCSK[5-7]、索引调制DCSK[8-12]、可重构

反射面辅助DCSK[13-16]、深度学习辅助DCSK[17-19]

等各类改进方案，以提升其频谱效率、传输可靠

性，但难以从根本上解决因引入参考序列导致的其

作为扩频波形的抗截获能力和安全性下降问题。

与传统数字通信波形相比，以 CM、CPM、

CSK、DCSK等为代表的混沌通信波形普遍存在安

全性、传输效率、可靠性上差距，且工程实现存在

宽带延迟线实现和无线信道鲁棒混沌同步困难等问

题，严重制约混沌通信落地应用。近年来，大量新

型混沌映射及伪随机序列生成、波形设计及改进优

化方法不断被提出，应用场景也从低功耗物联网、

个人体域网等低速短距通信，扩展至物理层安全、

通感干一体化、无线携能传输等，展现出较大应用

潜力。

本文从混沌 LPI 通信理论基础和实现手段出

发，并从类噪声扩频、消息驱动控制、参数置乱3

个角度分类综述当前混沌LPI通信研究进展，重点

分析不同技术路线优缺点，归纳梳理当前挑战，并

提出应对思路，以期为相关研究人员提供参考。

1　混沌LPI通信理论基础

1.1　系统模型

混沌系统通常分为连续时间混沌系统和离散时

间混沌系统 2类。连续时间混沌系统表示为 n维微

分方程组x = g ( p,x,t )，其中x ∈ Rn × 1表示 t时刻n维

状态矢量，p ∈ Rm × 1表示m维系统参数，g (⋅)表示

微分方程组。离散时间混沌系统表示为迭代方程

xk = f ( p,xk - 1 ),k ∈ N+，其中 xk ∈ Rn × 1 表示第 k次

迭代对应 n维状态矢量，f (⋅)表示迭代方程，也称

为映射函数。混沌系统演进由初始条件开始，即初

始时刻或首次迭代对应状态矢量，不同时刻或迭代

次数对应状态矢量按演进方向组成混沌轨道。

混沌系统主要特性为：①初始条件敏感性。其

微小变化导致长时间演进后状态出现显著差别，可

用Lyapunov指数表征；②遍历性。混沌运动轨道

局限于确定区域，即吸引子，轨道遍历吸引子中每个

状态点；③轨道不稳定性及分岔。动力学行为类型

变化处对应参数为分岔点，分岔点处存在轨道不稳

定性；④长期不可预测性。因轨道不稳定性和初始

条件敏感性，不可长期预测未来某一时刻状态。

图1给出混沌通信系统基本模型。收发双方事

先约定混沌信号发生器参数p。发送方生成混沌信

号x，对消息m调制得到发送信号yt。如图1中虚线

所示，m也可直接作用于混沌信号发生器。与传统

通信系统相比，区别主要为混沌信号发生器的引入

使得仅获悉先验知识（如初始条件、系统参数、信

号结构等）的接收方能正确恢复信息。

根据接收方是否需生成本地混沌信号，可将混

沌通信分为相干和非相干体制。相干体制下接收方

生成同步的本地信号 x̂。同步方式可分为混沌同步

或辅助同步。辅助同步也称数据辅助同步，接收方

依据 yr中辅助信息生成 x̂。非相干体制下接收方利

用信号结构或收发双方预先约定参数等恢复信息。

1.2　抗截获能力

文献[20]指出LPI通信是为“合作收发方成功

建立通信并最小化被非授权接收机截获的概率”。

文献[21]定性地将通信截获概率Pr ( I )定义为

Pr ( I ) = Pr ( I|D ) × Pr ( D|C ) × Pr (C ) (1)

其中，Pr (C )表示覆盖概率，即信号在时频空等维

度上被截获机接收到的概率，可理解为信号各域资

源占用比例，如时域为占空比，频域为带宽；

Pr ( D|C )表示在已接收到信号时对信号检测概率；

Pr ( I|D )表示已检测到信号时对信号参数估计概率。
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图1　混沌通信系统基本模型
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实际上，LPI通信还应考虑信息利用概率Pr ( E|I )，

即截获机已获知波形参数条件下信息恢复概率。

信号隐蔽角度，也即隐蔽通信或低检测概率

（LPD，low probability of detection）通信，评价指

标为检测概率，建模为监察方关于合法发送方不发

射/发射信号的二元假设检验问题，假设监察方采

用辐射计（能量检测器）。由于通信信号通常为循

环平稳，基于循环平稳特征的检测器相比能量检测

可提升检测性能，文献[22]认为需从频域、波形

域、时频域、谱分析等方面提出隐蔽指标体系，如

循环平稳度定量表示循环谱起伏程度[23]。特征隐

藏角度，评价指标通常为参数估计概率，如载波频

率、符号速率、码片速率。信息隐匿角度，评价指标

通常为窃听方误码率、保密中断概率、保密容量等。

混沌系统可视为一类可控、可重构熵源，对于

未知或部分获知先验信息的截获方，此类熵源具有

高度不确定性，这构成了混沌系统可应用于LPI通

信的理论基础。首先，混沌非周期、类随机特性适

合生成低循环平稳特征波形，降低信号检测概率和

参数估计概率。其次，混沌系统对初始条件和参数

敏感性可提供较大密钥空间，提高窃听方误码率。

最后，混沌系统的柯尔莫哥洛夫（Kolmogorov）熵

与信息熵存在紧密关系，在时间演进中逐渐积累关

于其初始状态的信息[24]，混沌波形自身可承载

信息。

2　混沌LPI通信波形设计

2.1　基于类噪声扩频的混沌LPI通信

利用类噪声特性降低功率谱密度并掩盖特征，

挑战在于克服残留特征、高峰均比等对截获能力及

传输性能影响，最新进展集中于通过信号变换和结

构创新削弱特征，结合新型硬件辅助提升性能。

2.1.1　混沌直接序列扩频

混沌直接序列扩频（CD3S，chaotic direct se‐

quence spread spectrum）原理如图 2所示，类噪声

混沌信号 x与消息m相乘生成扩频信号 yt，接收机

利用同步的混沌信号相关积分解扩及符号判决。

类噪声混沌信号通常通过非线性变换产生。

一种典型方案采用 Box-Muller 变换将均匀分布的

随机变量变换为标准正态分布序列[25]，然而此类

变换后序列仍保留迭代特征、易被检测，且要求

输入序列服从均匀分布，多数混沌系统难以严格满

足。另一种方案采用加权分数傅里叶变换（WFRFT，

weighted fractional Fourier transform）[26]，可有效扰

乱相空间轨迹、消除原有迭代特征，但计算复杂

度高。

波形设计上，文献[27]提出“无特征”混沌扩

频波形，结合正交多级调制提升频谱效率，结合初

始密钥分配实现自加密多址接入。文献[28]将混沌

序列经WFRFT后用于直扩序列，采用双向相关搜

索实现同步。需指出的是，CD3S 峰均比普遍较

高，且传输性能依赖序列精确稳定同步，实现难

度大。

2.1.2　差分混沌移位键控

DCSK原理如图 3所示，分时隙传输参考信号

x和信息承载信号mxd，接收端通过延迟相关恢复

信息。由于参考信号与信息承载信号间的强延迟相

关性，其平方谱呈现周期性谱峰，易被截获与

分析。

已有研究针对消除延迟相关性进行改进，如利

用置换矩阵码片级乱序排列调制信号[29]，但增加

控制难度，无显著传输性能增益。参考信号移位

DCSK对参考信号循环移位后调制[30]，减弱延迟相

关性且相比DCSK传输速率提升了一倍。基于置换

和索引调制思想，可在消除延迟相关性同时提升传

输性能。置换索引DCSK（PI-DCSK，permutation 

index DCSK）[9]将部分信息映射为矩阵索引，进一

步与多载波结合提高传输速率[31]；文献[10]利用参

考信号调制置换索引；文献[32]提出置乱索引将信

息承载信号置乱与参考信号叠加，避免延迟线结

构，利于物理实现；文献[33]提出脉冲位置调制

DCSK，将部分比特映射为脉冲位置，但相应需要

与索引比特数量指数级的延迟线结构进行相关处理，

增大了复杂度。为提高抗截获能力，文献[34-35]
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图2　混沌直接序列扩频原理
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在正交频分复用DCSK框架下通过正交混沌序列分

别进行幅相变换和子载波顺序置乱，但需事先约定

初值等密钥参数。

尽管上述方案尝试消除延迟相关性，但窃听方

仍可能通过循环谱检测信号，通过穷举或深度学习

破译信息。文献[36]提出块交织可重构智能表面

（RIS， reconfigurable intelligent surface）辅助多进

制DCSK，通过差异化调控合法信道和窃听信道，

即使窃听者获知交织模式仍无法正确恢复信息。

2.2　基于消息驱动控制的混沌LPI通信

利用混沌系统特性将信息直接嵌入信号生成，

提升波形内在不可预测性。挑战在于解决同步困难

及窃听者对映射规则潜在分析破译风险。最新进展

集中于深度学习辅助检测及高阶调制扩展等。

2.2.1　混沌参数调制

CPM原理如图 4所示，信息m映射为参数 p，

驱动混沌信号发生器生成发送信号 yt，接收端通过

自适应控制器从yr恢复参数 p̂以估计 m̂。

经典 CPM 属相干体制，基于连续混沌系统

（如Chua[2]、洛伦兹[37]）设置不同映射参数集，但

噪声鲁棒性较差。遍历CPM（ECPM，ergodic cha‐

otic parameter modulation）属非相干体制，基于伯

克霍夫（Birkhoff）遍历定理，某些混沌系统的均

值随参数变化具有统计不变特性及局部近似单调

性。文献[38]提出双极性参数扩频ECPM，具有接

近二进制相移键控（BPSK）的误码性能且不需要

复杂同步。文献[39]将ECPM应用于超宽带多址通

信，表现出平坦功率谱和无明显谱峰，展现出良好

的LPI特性。文献[40]通过遗传算法设计低硬件复杂

度映射，在小扩展比下误码性能损失较小。文献[41]

将ECPM与正交相移键控（QPSK）结合提出正交

ECPM（QECPM），因遍历特性，在非视距信道上

误码性能优于QPSK。

需指出，尽管ECPM具有可靠性、不需要同步

等诸多优势，但其波形与参数映射规律明显，通过

简单的低通滤波可恢复信息，其 LPI 能力亟待

提升。

2.2.2　混沌移位键控

CSK原理如图5所示，信息m映射为混沌信号

发生器索引 i，接收方判别信号对应混沌系统

解调。

传统方案依赖混沌同步进行判别[3]，但同步困

难限制其应用。近年来不需要同步的广义CSK逐

渐兴起。文献[42]提出初始条件索引CSK，将信息

映射为系统不同初始条件，接收机遍历候选条件以

恢复信息。文献[43]将不同混沌序列视为“载波”

（基函数），提出广义多载波 CSK（GMC-CSK，

generalized multi-carrier CSK），选择若干候选载波

叠加传输。文献[44]提出反极CSK采用类似映射思

想构造正交基底以提升频谱效率。但此类方案随映

射数增加，接收方复杂度指数级增大。

近年来，深度学习（DL，deep learning）被用

于CSK，核心思想是利用神经网络对混沌信号特征

提取，直接从失真的接收信号中识别CSK基函数。

文献[45]针对初始条件索引CSK设计基于门控递归

单元网络的检测器，在多径衰落信道下误码性能显

著优于文献[42]。文献[46]提出多进制深度学习CSK

以提升频谱效率，并引入迁移学习框架在不同信噪

比下训练，不需要额外导频辅助信道估计，达到瑞

利衰落信道下理论CSK误码性能，但AWGN信道下

误码性能较差。文献[47]利用多载波传输同一符号实

现噪声平滑，但相应频谱效率下降。文献[48]将信息

映射为具有不同功率谱密度的混沌映射，将功率谱

密度作为特征训练，实现二分类，虽误码性能优于

DCSK，但计算功率谱密度带来额外复杂度。

需指出，窃听方可分析接收信号与有限状态对

应的规律，从而实现破译，因此安全性有待提升，

且DL类方案面临实际部署泛化能力挑战。

2.2.3　混沌联合加密调制

混沌联合加密调制（CJEM, chaos-based joint en‐

cryption and modulation）原理如图 6所示，Nc个比

特bn通过密钥 c0 ∈ C调制为系统初值 x0,y0 ∈ R，经
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伯努利（Bernoulli）移位映射迭代生成的符号ck ∈ C
再经 Box-Muller 变换得到服从正态分布的符号

sk ∈ C，接收机通过最大似然序列估计符号，因引入

密钥及类高斯波形，降低信号检测概率同时实现

加密[49]。

CJEM因迭代机制引入块内符号相关性，产生随

分块长度增大而逐渐显著的编码增益，但符号检测复

杂度相应呈指数级增大。为提高频谱效率，文献[50]

引入多进制调制，但复杂度进一步增加。研究人员

进一步将其与OFDM、非正交多址、正交多级调制

等技术结合[51-53]，以实现更高容量、可靠性、频谱

效率。然而上述方案需信道状态信息估计，对此文

献[54]提出基于差分编码构建的非相干高斯信号，显

著降低译码复杂度且满足以KL散度为准则的隐蔽约

束，但帧头插入的参考矩阵带来额外开销。此外需

指出该类波形近似高斯分布，峰均比高。

2.2.4　符号动力学混沌调制

通过对空间和时间离散化可将动力学系统演进

表征为符号序列变化，反之通过调控动力学行为可

映射信息。符号动力学混沌调制（CSDM，chaotic 

symbolic dynamics modulation）原理如图 7 所示，

消息m调控生成x，通过分析接收信号yr可恢复m̂。

针对连续时间混沌系统，文献[55]和文献[56]

分别对洛伦兹和 Sprott D吸引子庞加莱截面分割，

将动力学行为表示为状态转移图，进而映射为截面

轨迹坐标变化，提出网格编码混沌调制（TCCM，

trellis-coded chaotic modulation），因动力学行为约束

赋予符号序列“语法”规则，从而获得编码增益。

针对离散混沌映射，文献[57]基于初始条件敏

感性提出混沌编码调制（CCM，chaos-based coded 

modulation），通过施加微小扰动控制混沌轨迹。文

献[58]提出基于二区间分段线性映射反向迭代的符

号动力学混沌调制，将信息映射为状态区间，但存

在区间间隔与安全性折中问题：间隔增大改善误码

性能，但混沌特性退化导致更易被破译分析。对此

文献[59]提出基于 tanh映射的改进方案，在不同参

数下均保持较大Lyapunov指数。为提升LPI能力，

文献[60-61]分别引入相位和符号定时随机化以削弱

循环谱特征，文献[62]引入直扩。为提高频谱效

率，文献[63]提出 8区间分段线性映射，通过增加

区间数量实现与64QAM相当的频谱效率。

需指出，基于符号动力学的混沌调制波形与特

定动力学行为相对应，窃听方可通过对检测信号中

不同动力学行为进行识别和破译，亟待改进。

2.3　基于参数置乱的混沌LPI通信

利用混沌随机特性在信号各域动态置乱参数，

同时实现抗检测、抗参数估计和抗信息破译。挑战

在于同步鲁棒性、密钥管理、高峰均比、频谱效率

损失等。最新进展体现在多维置乱方案设计。

2.3.1　基于混沌置乱变换的安全传输

基于混沌置乱变换的安全传输原理如图 8 所

示，类随机混沌信号 x，驱动参数 θ动态变化，接

收方仅在参数同步条件下可正确解调。

调制域上，文献[64]通过洛伦兹系统生成密

钥，通过幅相变换进行星座图置乱，文献[65]提出

星座旋转加密和多参数WFRFT，类似机制用于基

于极化的多维联合调制星座旋转加密[66]、星座缩

放加密[67]、三维星座映射与旋转联合加密[68]，但

增加计算复杂度，且与传统加密方式本质无异。

频域上，文献[69]将传统BPSK的窄带载波替

换为受混沌序列控制的载频，得到宽带信号。非周

期的混沌序列也用于跳频序列设计[70-72]，但由于确

定性机制，一些简单序列存在被破译的可能性。

码域上，文献[73]将多个混沌序列与周期性序

列叠加以削弱符号间相关性，但牺牲能量效率。文
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献[74]通过随机控制扩频周期和码速率生成具有弱

循环平稳特征的跳码波形，但增大控制复杂度。

时域上，文献[75]提出由混沌序列动态控制的

可变长循环前缀方案，但动态变化的前缀使得接收

端相应需额外处理开销，且可能导致整体频谱效率

增大。文献[76]提出符号周期置乱方案，结合相位

削减BPSK和线性调频，生成具有弱循环平稳特征

的通感一体LPD波形，但接收机相应地进行逆处

理需额外的运算复杂度。

需指出，上述方案需收发双方约定初值参数等

密钥，具体实现除混沌同步问题待解决外，还需考

虑密钥（或参数和初始条件）安全分发与管理问题。

2.3.2　混沌超宽带通信

超宽带通信通过发送短脉冲承载信息，具有对

信道衰落不敏感、发射功率低、抗截获能力强等优

点。文献[77]提出混沌脉冲位置调制（CPPM，cha‐

otic pulse position modulation），利用混沌映射控制脉

冲间隔，生成具有平坦类噪声功率谱的波形，原理

如图9所示。得益于混沌序列随机特性，仅合法用户

能实现脉冲间隔同步，非法用户难以确定脉冲间隔

序列。不同混沌序列近似正交性可实现多址CPPM。

然而，CPPM每脉冲仅传输1 bit，能量效率较

低，文献[78]提出双极性混沌脉冲调制，每脉冲传

输2 bit以提升能量效率。文献[79]提出混沌脉冲位

置编码协议数据单元，传输相同数量比特所需脉冲

数显著减少，相比蓝牙功耗更低，频域、时域均表

现类噪声特性，适用于能量受限的无线物联网低功

耗传感器安全通信等应用场景。

3　方案对比

表1对典型方案的类型及优缺点进行了简要总

  表1　 混沌LPI通信典型方案对比

方案

基于类噪声扩频

的方案

基于消息驱动控

制的方案

基于参数置乱的

方案

类别

混沌直接序列扩频

差分混沌移位键控

混沌参数调制

混沌移位键控

混沌联合加密调制

符号动力学

混沌调制

基于混沌置乱

变换的安全传输

混沌超宽带通信

典型方案

文献[27-28]

文献[30]

文献[9]

文献[33]

文献[36]

文献[2,37]

文献[39]

文献[42,46]

文献[43-44]

文献[49]

文献[54]

文献[55-56]

文献[57-58]

文献[64-68]

文献[69]

文献[73]

文献[75]

文献[76]

文献[77-79]

类型

相干

非相干

非相干

非相干

非相干

相干

非相干

相干

相干

相干

非相干

非相干

非相干

相干

相干

相干

相干

相干

相干

优点

低循环平稳特征

消除相关性特征

频谱效率提升

频谱效率提升

安全容量大

高安全性

不需要混沌同步

不需要混沌同步

低循环平稳特征

具有编码增益

译码复杂度低

控制简单

高可靠性

减弱星座图特征

宽频谱、恒包络

削弱符号间相关性

有效应对盲破解

低循环平稳特征

低循环平稳特征

缺点

高峰均比

需共享置乱规则

需共享映射规则

时隙资源浪费

需共享交织规则

需混沌同步

存在被破译风险

存在被破译风险

需预先共享密钥

译码复杂度高

需预先共享密钥

存在被破译风险

存在被破译风险

高峰均比

频谱利用率低

能量效率低

相关性未消除

接收复杂度增加

需严格同步
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图9　混沌脉冲位置调制原理
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结，本节重点对比分析抗截获能力和传输性能。

3.1　抗截获能力

基于类噪声扩频的方案。①CD3S优势在于符号

级变化的扩频码使得波形通常无明显循环平稳特征，

能有效抵抗符号速率估计和扩频码盲分析[27-28]。然

而其抗截获能力存在两大瓶颈：一是性能依赖稳定

的混沌同步，其中辅助同步本身可能成为被攻击的

薄弱环节；二是高峰均比特性导致实际系统常需通

过信号削峰或截断进行峰均比抑制，但破坏混沌信

号优良特性、引入可检测特征，直接削弱其LPI性

能，形成性能与抗截获能力的权衡。②DCSK改进

方案共性思路是消除或掩盖参考信号与信息承载信

号之间固有相关性，但安全性很大程度依赖预先共

享置乱、映射或交织规则等[9,30,33]，本质上回归传

统通信安全密码学范畴，安全瓶颈为共享规则保密

性和密钥复杂度。而RIS提供了独立于共享密钥的

额外物理层安全保障[36]。

基于消息驱动控制的方案。①相干CPM波形

通常无显著循环平稳特征，且窃听方难以直接从波

形反演系统参数，但经典CPM方案依赖混沌同步，

实际应用面临鲁棒同步瓶颈[2,37]。ECPM虽结构简

单、不需要同步且在非视距信道下可靠性较QPSK

更高[39]，但其信息到参数的映射关系可通过分析

波形统计特性（如均值变化规律）被窃听方逆推，

存在严重的被识别破译风险，不适用于高安全要求

场景，亟待改进。②基于映射思想的CSK其安全

性依赖于具体实现：初始条件索引CSK[42]和深度

学习CSK[46]将信息映射为有限的、可重复的状态

集，这为窃听方通过长时间观测进行模式识别和机

器学习分类攻击提供了可能；广义多载波[43]和反

极CSK[44]虽然循环平稳特征较弱，但其安全性同

样依赖预先共享密钥或码本的保密性。③相干

CJEM生成低特征波形的同时通过混沌迭代将加密

和信道编码功能融合[49]，能够提供编码增益，但

复杂度是其制约因素；非相干方案虽降低了复杂度

且不需要信道状态估计，但仍需预共享密钥[54]。

④TCCM[55-56]、CCM[57]、CSDM[58]等方案将信息

编码不同动力学行为上，波形循环平稳特征不明

显，然而这些由动力学行为控制的相空间转移本身

可被分析，窃听方可通过相空间重构、回归图分析

等非线性动力学手段挖掘波形规律、推断映射规则

进而实施破译，其安全性依赖于动力学行为模式的

隐蔽性与复杂性，有待持续深入研究。

基于参数置乱的方案。①通过在多个域动态随

机化信号参数，有效增加信号分析难度，具有抗部

分参数估计（星座图识别、载频估计、码型分析）

能力，但其安全性基石仍为预共享的密钥，本质上

与传统通信安全无异，且置乱操作通常伴随高峰均

比、低频谱效率、接收复杂度增加等问题。②以

CPPM为代表的混沌超宽带通信具有突出的低功率

谱密度特性，但安全性同样依赖密钥和同步[77-78,80]。

3.2　传输性能

图 10比较了典型混沌LPI通信方案AWGN信

道下误比特率曲线，CD3S及基于混沌置乱的安全

传输性能主要与其基带调制方式相关，本文不做比

较。除CJEM为仿真结果外，其余均由理论公式得

到。由对比可知，相干体制中，块长 Nc=10 的

CJEM在误比特率为 10-3时较BPSK展现出约 1 dB

编码增益，GMC-CSK 较 BPSK 约有 3 dB 损失，

CPPM 性能最差；非相干体制中，QECPM 接近

BPSK 性能，间隔参数 p = 0.1 的 CSDM 次之，PI-

DCSK性能最差，但随每符号传输比特数M增加而

改善。需指出，误码性能与相干/非相干体制无必

然联系，而与调制原理、检测机制设计、信息承载

维度等相关，且高可靠性通常需在高复杂度、低频

谱效率、安全性风险之间进行权衡。

表2对比了典型方案频谱效率和能量效率，为

确保比较公平，假设扩频序列与参考信号长度均为

L，码片周期为 Tc，带宽为 B，CD3S、GMC-CSK

采用 M 进制，PI-DCSK 每符号传输 M bit，CPPM
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图10　典型混沌LPI通信方案AWGN信道下误比特率曲线
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脉冲重复周期为Tp，PI-DCSK中置换索引映射M bit。

频谱效率定义为数据速率与带宽之比，能量效率定

义为信息承载信号能量与比特能量比。从表 2 可

知，CJEM和CSDM具有更高频谱效率，CPPM属

超宽带体制因此其频谱效率最低。多进制调制或索

引调制显著提高能量效率，但相同进制下DCSK改

进方案因引入参考信号，其能量效率存在固有

损失。

4　挑战及展望

4.1　抗截获能力

4.1.1　抗检测能力

混沌信号的类噪声特点是其应用于 LPI 通信

的重要理论基础。然而并非全部混沌信号均表现

出类噪声特点，且混沌信号从产生机理上与真随

机信号有本质区别，其确定性内在结构可被截获

方利用，除能量检测外截获方具有多种检测手段，

如文献[81]针对CD3S提出已知序列分布的检测器，

相比传统直扩码无法显著降低检测概率，进一步结

合隐蔽通信理论，应选择具有类高斯分布波形以实

现LPD[82]。

此外，部分研究从混沌固有特征出发区分混沌

与噪声，典型方案为回归图分析[25]，近年来卷积

神经网络、循环神经网络被用于混沌时间序列预

测[83-84]，对波形隐蔽性构成挑战。对此，一是设计

新型混沌系统以增加复杂度，如复杂级联映射[85]、

恒Lyapunov指数谱系统[86]等，对单个或多个吸引

子非线性变换，抵抗回归图分析等检测手段。二是

采用对抗样本攻击思想抵抗深度学习检测或时序

预测。

4.1.2　抗参数估计能力

部分混沌LPI通信波形，如ECPM[39]，存在可

识别参数，本质原因是调制过程等间隔采样、固定

码扩频等操作引入周期性，导致窃听方可通过循环

谱、高阶循环统计量等信号处理手段实施估计。

对此，可借鉴现有针对低循环平稳特征的改进

方案，例如通过对滤波器定时参数抖动、跳码扩频

等在时域、码域等引入随机性，以降低符号速率估

计概率，以循环平稳度等反映波形循环平稳特征的

指标为设计原则指导设计。更进一步考虑对混沌系

统本身参数随机化，使生成信号呈现时变和非平稳

特性，截获方难以实施有效精确的检测和估计。

4.1.3　抗信息破译能力

部分波形如ECPM[39]、部分CSK改进方案[42,46]、

CSDM[58]、TCCM[55-56]、CCM[57]，波形承载信息

方式存在固定规律，即信息与波形存在映射关系，

存在被信息破译风险。对此，可增加规则模式复杂

度，窃听方需长期连续积累波形才能有效实施分

析，如文献[87]引入正交伪随机序列，交替偏移控

制混沌系统参数以抵抗扩频码盲估计。

针对波形时延相关特征，可通过时域置乱[30]、

码域掩盖[73]等方式减弱或消除；也可通过将加密

与其他物理层技术联合，如CJEM将加密、调制、

纠错编码融合一体，使破译信息复杂度倍增[49]。

4.2　传输性能

4.2.1　频谱效率

与传统数字通信波形相比，混沌通信波形相比

传输信息通常具有大带宽，存在传输速率有限、频

谱效率较低等问题，特别是DCSK参考信号本身不

承载信息，导致频谱利用率固有损失。近年来大量

工作结合索引调制思想对DCSK、CSK改进，将信

息隐式映射在扩频码、频率、时间等单域或多域正

交资源对应索引，提升频谱效率和能量效率。一方

面，通过探索新的信息嵌入维度特别是结合混沌内

在特性的维度或其他混沌通信方案进行信息隐式承

载，可实现频谱效率跃升[48]。另一方面，针对索

引调制普遍存在的符号检测复杂度随索引资源维度

及索引比特数增加而显著增大的问题，可针对性设

计低复杂度的解映射算法[88]或结合DL实现数据驱

  表2　典型混沌LPI通信方案频谱效率和能量效率对比

典型方案名称

CD3S[27]

PI-DCSK[9]

QECPM[41]

GMC-CSK[43]

CJEM[49]

CSDM[58]

CPPM[77]

频谱效率

M
BLTc

M
2BLTc

2
BLTc

M
BLTc

1
BTc

1
BTc

1
BTp

能量效率

M

M
2

2

M

1

1

1
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动的检测[46]。此外，未激活索引对应调制资源未

使用，例如脉冲位置调制 DCSK 仅在激活时隙传

输，吞吐量较低，对此文献[89]提出双模索引调制

DCSK，利用全部时隙传输信息，提高频谱效率。

4.2.2　可靠性

混沌调制方案在可靠性上相较经典数字通信方

案通常存在差距。一方面，实际混沌系统随机性、

遍历性等与理想模型不同，难以达到理论性能；另

一方面，DCSK 等波形结构本身存在理论性能

上限。

近年来，部分工作通过设计新型混沌映射提高

可靠性，例如基于离散忆阻器的二维混沌映射[90]及

保体积混沌映射[91]、广义二维多项式混沌映射[92]、

二维循环混沌系统[93]，通过构造具有复杂动力学行

为、相空间均匀分布、低自相关性和平坦功率谱等

特点的混沌信号，从而提升系统抗噪声能力。

此外，已有大量工作利用DL强大的特征提取

能力及非线性建模能力，对混沌映射、复杂信道环

境耦合作用进行有效描述，从而提升可靠性，例如

各类 DL 辅助 CSK[42,45-48]，DL 辅助 DCSK[17-19,94]，

DL辅助TCCM译码[55]。同时，利用DL进行混沌

信号降噪[95]、信道估计[96]也成为提高可靠性的重

要手段。需指出，目前DL在混沌通信中的应用仍

然较为基础，主要采用分类识别、时序预测等通用

框架，而结合物理模型有望进一步提高可靠性或降

低复杂度，如文献[55]通过捕获动力学行为特征和

调制波形结构实现符号动力学调制联合解调译码。

近年来，RIS作为可控制及改善信道条件的低

功耗、低成本手段持续受到关注，文献[97]将RIS

与 DCSK 结合，提出不需要信道状态信息的非相

干传输方案及降噪算法，大幅改善误码性能，文

献[16]和文献[98]分别将RIS与置换索引、联合索

引结合实现DCSK高能效可靠传输，但结合RIS的

辅助方案不应停留在仅改善信噪比，还应发挥其丰

富、精细的调控作用，在提升可靠性同时内生增强

安全性。

非扩频体制中，CSDM利用混沌本身演进特性

传输信息，兼具高可靠性、高谱效和工程可实现

性[58]，进一步可利用相邻符号迭代关系实现基于

前序接收符号的最优门限提升多径信道下可

靠性[99]。

4.3　工程实现

4.3.1　有限精度下无周期数字混沌序列生成

相干混沌通信需收发双方稳定生成一致的混沌

序列，在工程实现上重点需解决有限精度下无周期

序列生成及鲁棒混沌同步问题。针对数字器件在有

限精度下生成的混沌序列长期演进陷入周期环或不

动点问题，已有工作开展周期现象检测与抵抗[100]，

对状态变量和控制参数施加外部或自反馈扰动以增

大序列复杂度，但额外增加控制难度。

此外，硬件实现还需综合考虑低复杂度、低时

延和高吞吐量等，减少非线性函数使用。文献[40]

基于低复杂度的算子集采用遗传算法优化映射，文

献[101]采用剩余数表示系统生成多项式混沌映射，

为低复杂度无周期混沌序列生成提供了新思路。

4.3.2　无线信道中鲁棒混沌同步

针对鲁棒混沌同步问题，一方面可对接收混沌

信号降噪，引入小波阈值[102]、经验模式分解[103]、

自相似性协同滤波[104]、深度学习等预处理[105]，但

额外增加接收机复杂度；另一方面受时序预测启

发，基于卷积神经网络[106]、储备池计算[107]、长短

期记忆网络[108]的混沌同步受到广泛关注，但在不

同信道环境下的鲁棒性和泛化能力还需验证。

为便于工程实现，通过辅助信息可实现稳定同

步，但降低频谱效率且额外引入可检测特征，需重

点设计兼顾高谱效、低检测特征的安全辅助同步。

4.3.3　无线信道密钥提取与加密

基于事先共享密钥或规则方案还需解决密钥等

参数安全分发问题。文献[109]提出基于动态参数

控制的密钥分发方法，收发双方事先约定好静态参

数和动态参数生成二进制同步序列，合法接收方在

全部可能的参数集中生成本地序列，并与接收信号

相关运算，实现混沌同步。文献[110]将洛伦兹信

号用于导频信号，提取宽频谱混沌信号在频率选择

性衰落信道下丰富的频谱特征，从而生成信道密

钥，为解决密钥分发管理问题提供了新思路。

4.4　研究前沿热点

4.4.1　物理层安全

物理层安全从信息论角度出发，通过波束成

形、人工噪声等手段提供与传统通信安全有别的新

型安全机制，虽与LPI通信在狭义内涵上不同，但

二者存在天然共性、共同支撑传输安全。

近年来，基于混沌内在随机性的物理层安全技
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术不断被提出。文献[111]将交替发送的混沌键控

调制隐蔽信号及人工噪声信号嵌入 QPSK 信号。

文献 [112]首次利用全双工接收机生成基于混沌

的人工噪声，协助合法发送方隐蔽传输信息。文

献 [113]提出基于 CSK 的上行非正交多址，结合

CSK密钥空间大的优势，通过功率控制实现物理

层安全与传统通信安全结合的多用户安全传输。

文献[114]提出基于混沌序列和信道密钥的联合星

座旋转加密。需说明，此类方案除具有物理层安全

本身局限性外，混沌信号的生成与同步仍是实际系

统必须考虑的，对现有通信硬件架构的兼容性提出

挑战。此外，在基带引入混沌信号的计算复杂度通

常较高。

近年部分研究利用新型射频器件实现射频域轻

量化安全，如文献[115]利用时间调制阵列通过混

沌相位调制实现方向调制，文献[116]利用频率分

集阵列通过混沌索引调制实现角度-距离维方向调

制，文献[117]利用1 bit RIS同时传输未加密信号和

混沌噪声信号以实现方向调制。通过射频端注入混

沌可降低基带处理复杂度和对硬件兼容性要求，是

一类具有应用潜力和落地前景的方案。

4.4.2　通感干一体化波形

混沌信号具有宽频谱、良好的相关特性等，可

满足通信、感知、干扰所需，通过共享设备和波

形，充分利用有限频谱资源实现多功能射频一

体化。

通感一体方面，基于解析解混沌系统[118]、非

稳正交基函数[119]、基于二维混沌映射CSK[120]、基

于混合DCSK线性调频[121]等方案相继被提出，主

要利用混沌信号“图钉型”模糊函数实现高分辨探

测，但通信性能较好的相干方案仍需精确同步。

感干一体方面，文献[122]提出利用混沌映射

通过频域调制群延迟、再经时域傅里叶变换生成超

低旁瓣、功率谱平坦的类噪声波形，虽然其设计目

标是 LPI/LPD 检测，但也可同时作为噪声释放

干扰。

通感干一体方面，文献[123]基于滤波器组多

载波提出混沌调频/调相复合调制，通过频分复用

方式，将子载波功能分配给通信/雷达，引入混沌

进行时频捷变，生成的类噪声信号用于干扰。

需指出，实际系统还应考虑通信部分同步以及

不同功能如何实现资源最优分配等问题。此外，射

频隐身需求持续凸显，而现有研究普遍对波形的抗

截性能考虑不足，未充分利用混沌特性来提升LPI

性能。现有干扰方案仅利用类噪声特性，与实际被

干扰对象日益发展的抗干扰能力相比，存在能效

低、干扰效果有限、易被频谱感知等缺陷，还需结

合混沌信号及被干扰对象特点研究欺骗干扰等

手段。

4.4.3　无线携能传输

无线能量传输（WPT，wireless power transfer）

从环境射频信号中收集能量对设备供电，无线携能

传 输 （SWIPT， simultaneous wireless information 

and power transfer）进一步实现信息传输。

混沌信号通常具有高峰均比，可提高非线性整

流电路能量转化效率。文献[124]将Colpitts振荡器

用于WPT，相比单音信号、OFDM显著提升能量转

换效率。文献[125]将DCSK用于WPT，引入模拟相

关器提高能量收集器处的峰均比。近年来已有研究

将DCSK用于SWIPT，如短参考信号DCSK[126]、载

波索引DCSK[127]、时间索引调制DCSK[128]、RIS辅

助DCSK[129]，一方面利用混沌信号的高峰均比带来

高能量转化效率，另一方面通过索引调制、RIS等

辅助手段提升频谱效率或可靠性。

需指出，上述方案普遍未考虑波形抗截获能

力，特别是DCSK本身存在被截获利用风险，针对

一些对安全性、隐蔽性需求更高的物联网、传感器

网络等实际应用需求，还需考虑其他LPI性能更优

的混沌波形作为环境射频信号。

5　结束语

混沌信号具有非周期、难长期预测等优良特

性，在LPI通信中具有应用潜力。首先从混沌通信

基本模型和LPI通信基本理论出发，分析混沌信号

用于LPI通信的理论依据，按照类噪声扩频、消息

驱动、参数置乱 3 类技术路线，对现有各种混沌

LPI通信波形分类详细介绍，对比抗截获能力、传

输性能等优缺点，从抗截获能力、传输性能、工程

实现3个方面对关键技术挑战梳理总结，提出解决

思路，归纳当前研究热点。后续可针对潜在应用场

景中具体问题研究，充分发挥混沌系统特点，在提

升抗截获能力同时，实现高可靠性、频谱效率，着

力解决制约工程实现的实际困难，推动混沌LPI通

信应用实践。
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